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10-44 Nr. 2.1

Verordnung
Uber die zur Verarbeitung zugelassenen Daten
von Schilerinnen, Schilern und Eltern
(VO-DV 1)

Vom 14. Juni 2007
geandert durch Verordnung vom 9. Februar 2017
(SGV. NRW. 223)

Aufgrund des § 122 Abs. 4 des Schulgesetzes (SchulG) vom 15. Februar
2005 (GV. NRW. S. 102), zuletzt geandert durch Artikel 1 des Gesetzes
vom 27. Juni 2006 (GV. NRW. S. 278), wird mit Zustimmung des Aus-
schusses fur Schule und Weiterbildung des Landtags verordnet:

§1
Zulassigkeit der Datenverarbeitung, Datensicherheit

(1) Schulen und Schulaufsichtsbehdrden sind gemafR § 120 Abs. 1 Satz 1,
Abs. 3 in Verbindung mit § 3 SchulG, im Ubrigen nach den allgemeinen da-
tenschutzrechtlichen Vorschriften, berechtigt und verpflichtet, personen-
bezogene Daten

1. der Schilerinnen und Schiler,
2. der Eltern geméaR § 123 SchulG
3. der Verpflichteten gemaf § 41 SchulG

in Dateien und/oder Akten zu verarbeiten, soweit diese Verordnung oder
andere Rechtsvorschriften dies zulassen.

(2) Die zur Verarbeitung zugelassenen Daten sind in den Anlagen ge-
nannt. Die nicht fur die automatisierte Datenverarbeitung zugelassenen
Daten sind in den Anlagen besonders gekennzeichnet. Sofern die Erfl-
lung der Ubertragenen Aufgaben die Verarbeitung von in den Anlagen
nicht genannten Daten im Einzelfall erforderlich macht, gelten die allge-
meinen datenschutzrechtlichen Vorschriften. Die Zulassigkeit der Verar-
beitung erstreckt sich auch auf in der Anlage nicht genannte Daten, soweit
sie aus den in den Anlagen genannten Daten gebildet oder abgeleitet wer-
den und zur Erfullung der Ubertragenen Aufgaben erforderlich sind. Die
Verarbeitung umfasst auch die Auswertungen von Daten, die zur Erfiillung
der Gbertragenen Aufgaben erforderlich sind.

(3) Fur die Schule stellt die Schulleiterin oder der Schulleiter, fir die Schul-
aufsichtsbehdrde die Leiterin oder der Leiter der Behdrde durch techni-
sche oder organisatorische Malinahmen sicher, dass der Schutz der ver-
arbeiteten Daten gemaR § 10 DSG NRW gewéhrleistet ist und die L6-
schungsbestimmungen eingehalten werden. Die Zustandigkeit der geman
§ 1 Abs. 6 VO-DV Il bestellten behérdlichen Datenschutzbeauftragten (8§
32 a DSG NRW) besteht auch fiir die Kontrolle der Einhaltung der daten-
schutzrechtlichen Vorschriften in Bezug auf die Daten der Schilerinnen,
Schiiler und Eltern.

§2
Verfahren der automatisierten Datenverarbeitung

(1) Die automatisierte Verarbeitung der personenbezogenen Daten ist zu-
lassig auf ADV-Arbeitsplatzen und in Netzwerken, die fir Verwaltungs-
zwecke eingerichtet sind, auf sonstigen schulischen ADV-Anlagen und in
sonstigen Netzwerken, wenn jeweils Uber die Konfiguration die Vertrau-
lichkeit, Integritat, Verfugbarkeit, Authentizitat, Revisionsfahigkeit und
Transparenz geméaR § 10 des Datenschutzgesetzes Nordrhein-Westfalen
gewabhrleistet sind. Insbesondere ist sicherzustellen, dass Berechtigte nur
Zugang zu personenbezogenen Daten erhalten, die fiir die jeweilige Auf-
gabenerfiillung erforderlich sind.

(2) Die Verarbeitung personenbezogener Daten von Schilerinnen und
Schilern in privaten ADV-Anlagen von Lehrerinnen und Lehrern fir dienst-
liche Zwecke bedarf der schriftlichen, ein Verfahrensverzeichnis gemaf §
8 DSG NRW enthaltenden Genehmigung durch die Schulleiterin oder den
Schulleiter. Die Genehmigung darf nur erteilt werden, wenn die Verarbei-
tung der Daten nach Art und Umfang fir die Erfullung der schulischen Auf-
gaben erforderlich ist und ein angemessener technischer Zugangsschutz
nachgewiesen wird. Die fir die Verarbeitung zugelassenen Daten ergeben
sich aus der Anlage 3. Fur die nach Satz 1 genehmigte Verarbeitung per-
sonenbezogener Daten in privaten ADV-Anlagen ist die Schule 6ffentliche
Stelle im Sinne des § 2 Abs. 1 und 2 Satz 3 DSG NRW. Die Lehrerinnen
und Lehrer sind verpflichtet, der Schulleiterin oder dem Schulleiter alle
Auskinfte zu erteilen, die fiir die datenschutzrechtliche Verantwortung er-
forderlich sind.

(3) Die Schulen und Schulaufsichtsbehérden sind berechtigt, unter Beach-
tung der Voraussetzung des § 11 DSG NRW die Datensicherheit gewahr-
leistende und zuverlassige Institutionen mit der Verarbeitung ihrer Daten
zu beauftragen. Die Datenverarbeitung im Auftrag ist nur zulassig nach
Weisung der Schule oder der Schulaufsichtsbehérden und ausschlief3lich
fur deren Zwecke.

§3
Datenerhebung, Berichtigung, Auskunft, Einsicht in Akten

(1) Die in 8 1 Abs. 1 genannten Personen sind bei der Erhebung personen-
bezogener Daten zur Auskunft verpflichtet, soweit es sich um Daten han-
delt, die in den Anlagen aufgefiihrtsind.

(2) Nicht in den Anlagen aufgefiihrte Daten dirfen nur erhoben werden,
wenn die oder der Betroffene eingewilligt hat. Die Einwilligung ist schriftlich
gegeniber der Schulleitung zu erklaren. Sofern dies wegen besonderer

Umstande angemessen ist, kann die Einwilligung ausnahmsweise in elek-
tronischer Form erfolgen. Dabei sind die Grundsatze des § 13 Absatz 2
des Telemediengesetzes vom 26. Februar 2007 (BGBI. | S. 179), das zu-
letzt durch Artikel 1 des Gesetzes vom 21. Juli 2016 (BGBI. | S. 1766) ge-
andert worden ist, zu erflllen. Auch mit Einwilligung dirfen unzumutbare,
nicht zweckdienliche oder sachfremde Angaben nicht erhoben werden.

(3) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind.

(4) Die in § 1 Abs. 1 genannten Personen sind mit den Einschréankungen
des § 120 Abs. 7 SchulG berechtigt, Einsicht in die sie betreffenden Unter-
lagen zu nehmen und Auskunft tber die sie betreffenden Daten und die
Stellen zu erhalten, an die Daten Uibermittelt worden sind.

8§84
Datenbestand in der Schule

(1) Bei der Aufnahme einer Schiilerin oder eines Schiilers legt die Schule
ein Schulerstammblatt an.

(2) In das Schulerstammblatt sind aufzunehmen:

1. die Personaldaten der in § 1 Abs. 1 Nr. 1 - 3 genannten Personen
(Individualdaten) gem&n Abschnitt A Nr. | der Anlage 1,

2. die Information zur schulischen Laufbahn der Schiilerin oder des
Schilers (Organisations- bzw. Schullaufbahndaten) gemaf Abschnitt
A Nr. Il der Anlage 1,

3. die Angaben uber den individuellen Leistungsstand der Schilerin
oder des Schiilers (Leistungsdaten) gemaR Abschnitt B der Anlage 1,

4. die fur die einzelnen Schulformen oder Schulstufen benétigten
zusatzlichen Informationen (schulform- oder schulstufenspezifische
Zusatzdaten) gemaf Abschnitt C der Anlage 1.

(3) Fur die Anlage des Schulerstammblattes ist die Schulleiterin oder der
Schulleiter verantwortlich. Das Schulerstammblatt wird in einfacher Aus-
fertigung gefuhrt, bei automatisierter Verarbeitung zusétzlich in Papieraus-
fertigung.

(4) Die Klassenlehrerin oder der Klassenlehrer, im Kurssystem der gymna-
sialen Oberstufe die Jahrgangsstufenleitung (die Beratungslehrerin oder
der Beratungslehrer), sorgt fur die Aktualitat des Schulerstammblattes und
erledigt die damit zusammenhangenden Aufgaben. Eintragungsberechtigt
sind daneben die Mitglieder der Schulleitung und in besonderen Féllen
weitere von der Schulleiterin oder dem Schulleiter benannte Personen.

(5) Neben dem Schiilerstammblatt fuhrt die Schule in Papierausfertigung
die in der Anlage 2 aufgefuihrten Dateien und Akten (sonstiger Datenbe-
stand); eine Verarbeitung in ADV-Anlagen ist mit den Einschrankungen
des § 1 Abs. 2 zulassig.

(6) Das Schilerstammblatt und der sonstige Datenbestand kénnen von al-
len Lehrerinnen und Lehrern der Schilerin oder des Schiilers, der Bera-
tungslehrerin oder dem Beratungslehrer, Lehramtsanwarterinnen und
Lehramtsanwartern sowie Studienreferendarinnen und Studienreferendar-
en eingesehen werden, soweit dies zur Erflllung der Aufgaben dieser Per-
sonen erforderlich ist. Die Genehmigung erteilt im Einzelfall oder generell
die Schulleiterin oder der Schulleiter. Das Recht auf Einsichtnahme durch
Schulaufsichtsbeamtinnen und Schulaufsichtsbeamte im Rahmen ihrer
Aufgaben bleibt unberuhrt.

§5
Allgemeine Bestimmungen fiir die Ubermittlung von Daten

(1) Die Ubermittlung von personenbezogenen Daten an &ffentliche Stellen
oder an Stellen auRRerhalb des 6ffentlichen Bereichs richtet sich nach § 120
Abs. 5 SchulG.

(2) Die Datenuibermittlung kann schriftlich, mindlich, automatisiert oder
auf Datentragern erfolgen. Datentrager, die versandt werden, dirfen per-
sonenbezogene Daten nur enthalten, soweit diese fir die Empfangerin
oder den Empfanger bestimmt sind. Eine automatisierte Datenubermitt-
lung kann auch Uber eine gemeinsam genutzte informationstechnische
Basis-Infrastruktur erfolgen, sofern die technischen und organisatorischen
Sicherheitsanforderungen des § 10 des Datenschutzgesetzes Nordrhein-
Westfalen erfillt werden. Eine Dateniibermittlung auf Datentragern bedarf
einer Verschliisselung nach dem aktuellen Stand der Technik. Automati-
sierte Verfahren, die die Ubermittlung personenbezogener Daten durch
Abruf ermdglichen, sind unzuléssig.

(3) Das fir die Schule zustandige Ministerium kann zum Zwecke der ein-
heitlichen Erfullung der datenschutzrechtlichen Bestimmungen fiir die
1. zur Ubermittlung von Daten einzusetzende Hard- und Software,

zur Ubermittlung von Daten einzusetzenden Verfahren,

2.
3. MaRnahmen und Verfahren zur Einhaltung der datenschutzrechtli-
chen Bestimmungen auf dem Ubermittlungswege

Rahmenbedingungen schaffen oder im Einvernehmen mit den Schultra-
gern den Einsatz bestimmter Hardware, Software, Mal3nahmen oder Ver-
fahren vorschreiben.

86
Datentibermittlung bei einem Schulwechsel

(1) Bei einem Schulwechsel Gbermittelt die abgebende Schule der aufneh-
menden Schule personenbezogene Daten aus dem Schilerstammblatt
und dem sonstigen Datenbestand, soweit die Daten fur die weitere Schul-
ausbildung der Schulerin oder des Schilers erforderlich sind. Entspre-
chendes gilt bei der Kooperation von Schulen. Die Unterlagen selbst ver-
bleiben bei der abgebenden Schule.

© Ritterbach Verlag GmbH



(2) Folgende Daten werden ubermittelt:

1. Individualdaten der in § 1 Abs. 1 Nr. 1 - 3 genannten Personen
(Anlage 1, Abschnitt A, Nr. 1),

2. Daten uber den sonderpadagogischen Férderbedarf und die sonder-
padagogische Forderung (Anlage 1, Abschnitt C, Nr. IV) sowie Uber
gesundheitliche Beeintrachtigungen und/oder kérperliche Behinde-
rungen (Anlage 1, Abschnitt A, Nr. Il, Ziffer 13), soweit fiir Schilerin-
nen und Schiler eine besondere schulische Betreuung in Betracht
kommt,

3. Daten tUiber Schulbesuchszeitraume, tiber die bisher besuchten Schu-
len und Klassenwiederholungen (mit Griinden),

4. Daten Uber erreichte Schul- oder Ausbildungsabschliisse sowie Ein-
zelinformationen, die fur die neu begonnene Schullaufbahn unerlés-
slich sind (z.B. bisheriger Fremdsprachen- und
naturwissenschatftlicher Unterricht, die Kurswahl und Leistungsergeb-
nisse ab Jahrgangsstufe 111 der gymnasialen Oberstufe),

5. eine Zweitschrift des letzten Zeugnisses oder bei der Anmeldung fur
die weiterfuhrende Schule auch des Halbjahreszeugnisses.

Die Eltern sind von der abgebenden Schule tiber die Ubermittlung der Da-
ten gemal Nummer 2 zu unterrichten.

(3) Die Ubermittlung der Daten nach Absatz 2 kann auch schon bei der An-
meldung erfolgen.

§7
Dateniibermittlung zum Zwecke
der Schulpflichtiberwachung

(1) Zur Uberwachung der Schulpflicht ibermittelt die abgebende Schule
der aufnehmenden Schule personenbezogene Daten schulpflichtiger
Schulerinnen und Schiler sowie in § 1 Abs. 1 Nr. 2 und 3 genannter Per-
sonen nach Malgabe der Absétze 2, 3 und 5. Die aufnehmende Schule
Ubermittelt der abgebenden Schule die Aufnahmeentscheidung. Die Uber-
wachung der Schulpflicht obliegt solange der abgebenden Schule, bis ihr
die Aufnahme durch die aufnehmende Schule Gbermittelt wurde.

(2) Zur Uberwachung der Schulpflicht werden der aufnehmenden Schule
folgende Daten der Betroffenen Gibermittelt:

1. Name, Vorname, Geburtsname,

2.  Geburtsdatum, -ort und-land,

3. Geschlecht,

4. Staatsangehorigkeit,

5. Erreichbarkeit,

6. Name und Erreichbarkeit der in § 1 Abs. 1 Nr. 2 und 3 genannten Per-
sonen,

7. Schilernummer/Nummer des Gesamtschiilerverzeichnisses,

8. Datum der ersten Einschulung,

9. Klasse/Jahrgang,

10. Angaben zu Schulbesuch/Schulversaumnis.

(8) Zur Uberwachung der Schulpflicht in der Sekundarstufe Il werden der

aufnehmenden Schule neben den Daten des Absatzes 2 folgende Daten
der Betroffenen Ubermittelt:

1. Angaben zur bisherigen Schulbildung und zur zuletzt besuchten
Schule,

2. Angaben zur angestrebten Ausbildung, insbesondere Angaben zur
Berufsausbildung, zum Praktikanten- oder Arbeitsverhaltnis.

(4) Zur Uberwachung der Schulpflicht in der Sekundarstufe Il werden dem

Ausbildungsbetrieb folgende Daten der Betroffenen tibermittelt:

1. Name, Vorname, Geburtsname,

2. Geburtsdatum,

3. Geschlecht,

4. Erreichbarkeit,

5. Angaben zu unentschuldigten Schulversaumnissen.

(5) Soweit erforderlich werden im Rahmen der Uberwachung der Pflicht

zum Besuch des Berufskollegs oder einer anderen Schule der Sekundar-

stufe Il in den Fallen des Abgangs von der Schule und des Schulwechsels

folgende Daten von der abgebenden Schule auch dem Schultréager zur Ko-

ordinierung des Ubergangs in das Berufskolleg, in ein Berufsausbildungs-

verhdltnis oder in eine andere Schule der Sekundarstufe Il Gbermittelt:

1. Name, Vorname, Geburtsname,

2. Geburtsdatum, -ort und-land,

3. Geschlecht,

4. Erreichbarkeit,

5. Name und Erreichbarkeit der in § 1 Abs. 1 Nr. 2 und 3 genannten Per-
sonen.

§8
Datenubermittlung zum Zwecke der Schulgesundheitspflege

(1) Zur Durchfiihrung von MaBnahmen der Schulgesundheitspflege tber-
mittelt die Schule der unteren Gesundheitsbehdrde personenbezogene
Daten von Schilerinnen und Schillern sowie denEltern.

(2) Folgende Daten der Betroffenen werden tibermittelt:
1. Name, Vorname,

1) jetzt: Einflhrungsphase der gymnasialen Oberstufe

2. Geburtsdatum, -ort und -land,

3. Geschlecht,

4. Erreichbarkeit,

5. Name, Vorname und Erreichbarkeit derEltern

§9
Aufbewahrung, Aussonderung, L6schung und
Vernichtung der Dateien und Akten

(1) Fur personenbezogene Daten, die nach dieser Verordnung in Dateien
gespeichert oder in Akten aufbewahrt werden, gelten folgende Fristen:

1. Zweitschriften von Abgangs- und Abschluf3zeug- 50 Jahre
nissen

2. Schulerstammblatter 20 Jahre
3.Zeugnislisten, Zeugnisdurchschriften, (soweit es 10 Jahre
sich nicht um Abgangs- und Abschluf3zeugnisse han-

delt), Unterlagen iber die Klassenfuhrung (Klassen-

buch, Kursbuch), Akten tiber Schulerprifungen

4. alle ubrigen Daten 5 Jahre

Tabelle 1: Aufbewahrungsfristen Schiilerdaten

Die Aufbewahrungsfristen beginnen mit Ablauf des Kalenderjahres, in dem
die Akten oder Dateien abgeschlossen worden sind, jedoch nicht vor Ab-
lauf des Kalenderjahres, in dem die Schulpflicht endet, sofern nichts ande-
res bestimmt ist.
(2) Sind die Daten nach Absatz 1 in 6ffentlichen ADV-Anlagen oder auf Da-
tentragern gespeichert, gelten die Aufbewahrungsfristen entsprechend.
Fur in privaten ADV-Anlagen gespeicherte Daten (§ 2 Abs. 2) betragt die
Aufbewahrungsfrist ein Jahr. Sie beginnt abweichend von Absatz 1 mit Ab-
lauf des Kalenderjahres, in dem die Schilerin oder der Schiler von der
Lehrerin oder dem Lehrer nicht mehr unterrichtetwird.
(3) Akten und Dateien, deren Aufbewahrungsfristen abgelaufen sind, sind
mit Ausnahme der Dateien nach 8§ 2 Abs. 2 dem zusténdigen Archiv zur
Ubernahme anzubieten. Akten und Dateien, die nicht durch ein Archiv
Ubernommen werden, sind zu vernichten oder zuléschen.
(4) Zur Fiuhrung der Schulchronik (Daten zur Schulgeschichte) durfen
Schulen die folgenden personenbezogenen Daten von Schilerinnen und
Schiulern zeitlich unbefristet verwenden:
1. Name, Geburtsname, Vorname, Geschlecht,
2. Geburtsdatum, Geburtsort, Geburtsland,
3. Anschrift,
4. Daten Uber die Dauer des Besuchs der Schule.
§10

Ordnungswidrigkeiten
(1) Ordnungswidrig handelt, wer vorsétzlich oder fahrlassig als nach § 3
Abs. 1 zur Auskunft Verpflichteter
1. keine,
2. unrichtige oder
3. unvolistandige
Auskuntft erteilt.
(2) Die Ordnungswidrigkeit kann mit einer GeldbuBe geahndet werden.

(3) Verwaltungsbehorde im Sinne des 8§ 36 Abs. 1 Nr. 1 des Gesetzes uUber
Ordnungswidrigkeiten ist die Bezirksregierung.

§11
In-Kraft-Treten, Berichtspflicht

(1) Diese Verordnung tritt am Tage nach der Verkiindung inKraft.?

(2) Die Auswirkungen dieser Verordnung werden nach einem Erfahrungs-
zeitraum von finf Jahren durch die Landesregierung Uberpriift. Die Lan-
desbeauftragte fir Datenschutz und Informationsfreiheit ist an dieser
Uberpriifung zu beteiligen. Die Landesregierung unterrichtet den Land-
tagsausschuss fiir Schule und Weiterbildung tber das Ergebnis der Pri-
fung.

Nachfolgend finden Sie die Anlagen zur VO-DVI:

Anlage 1
(vgl. 84 Abs. 2,8 6 Abs. 2Nr. 1, 2)
Abschnitt A
Individual- und Organisationsdaten
I. Grunddaten
Individualdaten der Person nach § 1 Abs. 1 Nummer 1 VO-DV |
1.1 Schilernummer/Nummer des Gesamtschillerverzeichnisses
1.2 Name, Geburtsname

13 Vorname
Tabelle 1: Anlage 1

2) Die Verordnung ist am 5. Juli 2007 (GV. NRW. 14/07 S. 220) in Kraft getreten. Satz 2
(Aufhebung der alten VO-DV I) ist hier nicht abgedruckt. Die letzte Anderung ist mit
Datum vom 01.03.2017 (GV.NRW. S. 282) in Kraft.

© Ritterbach Verlag GmbH



1.4 Erreichbarkeit:

Anschrift Wohnsitz, Anschrift Postzustellung, Telefon, Faxl, pri-
vate E-MaiI-Adressel, schulische E-Mail-Adresse

15 Geschlecht

1.6 Geburtsdatum, -ort und -land; Jahr des Zuzugs

1.7 Konfession: Art, Angabe auf Zeugnis

1.8 Staatsangehdorigkeit(en)

1.9 Migrantenstatus, Anzahl der im Ausland geborenen Elternteile
1.10 Muttersprache

1.11  gesprochene Sprache in der Familie

1.12 BaF6G: Beginn, Ende, Umfang

113  Foto!

1.14  Notfallinformationen’:

1.14.1: Art des Notfalls: Stichwort, Kurzinfo

1.14.2: Wichtige Person oder Institution: Name, Vorname, Bezeichnung,
Erreichbarkeit: Anschrift Wohnsitz, Anschrift Arbeitsplatz, Tele-
fon, Fax, E-Mail

Individualdaten der Person nach § 1 Abs.1 Nummer 2 VO-DV |
2.1 Name, Vorname

2.2 Status (Eltern, Vormund, etc.)

2.3 Staatsangehdrigkeit

24 Geburtsland Vater

25 Geburtsland Mutter

2.6 Errelchbarkelt Anschrift Wohnsitz, Anschrift Postzustellung, Te-
lefon, Fax?, E-Mail

2.7 Erreichbarkeit am Arbeitsplatz: Telefon?, E-Mailt
Individualdaten der Person nach § 1 Abs. 1 Nummer 3 VO-DV |
3.1 Name, Vorname

3.2 Status

3.3 Errelchbarkelt Anschnft Wohnsitz, Anschrift Postzustellung, Te-
lefon, Fax®, E-Mail®

3.4 Erreichbarkeit am Arbeitsplatz: Telefon?, E-Mail®
Il. Organisations-(Schullaufbahn-)daten

1. erste Einschulung: Datum, Art
2. Aufnahme: Datum, Art
3. bisherige Bildungsgénge/Ausbildungen:
Beginn, Ende, Typ, Verlauf, Prifung, Abschluss
4. bisherige Schulen/Ausbildungsstétten:

Beginn, Ende, Name, Typ, Gliederung, Nummer, Reformpéd-
agogik, Erreichbarkeit: Anschrift Postzustellung, Telefon, Fax, E-

Mail

5. derzeitiger Bildungsgang: Beginn, Ende, Typ

6. Klassenlehrerin, Klassenlehrer, Beratungslehrerin, Beratungs-
lehrer; Stellvertretungen: Beginn, Ende, Art, Name

7. Entlassung: Datum, Art, Art und Inhalt des Entlassungsdoku-
ments, Aushandigungsvermerk

8. Uberweisung: Datum; Name, Nummer, Erreichbarkeit der auf-
nehmenden Schule: Anschrift Postzustellung, Telefon, Fax, E-
Mail

9. Befreiung und Ausschluss vom Unterricht: Beginn, Ende, Art,
Umfang

10. Teilnahme Unterricht:
Beginn, Ende, Art, Umfang, Verlauf Leitung, Fehlzeiten: Art, Um-
fang

11. Teilnahme an zusatzlichen Veranstaltungen der Schule, Pro-
grammen und Organisationsformen: Beginn, Ende, Art, Umfang

12. Praktikum: Beginn, Ende, Art, Umfang, Ausbildungsstatte, Er-
reichbarkeit

13. gesundheitliche Beeintrachtigung und/ oder korperllche Behin-

derung (soweit nach § 57 Absatz 1SchulG notwendig)?: Beginn,
Ende, Art, Umfang

14. Schulerfahrkosten: Beginn, Ende, Art, Verbindung, Erstattung,
Bewilligungszeitraum

15. Befreiung Eigenanteil Lernmittel: Beginn, Ende
16. Bescheinigung, Zeugnis:
Datum, Art, Inhalt
17. Funktion der Personen nach 8 1 Abs. 1 Nummer 1 und 2 VO-DV |
17.1 Mandat in Mitwirkungsorganen: Beginn, Ende, Art

17.2 sonstige schulbezogene Funktionen: Beginn, Ende, Art
18. Beurlaubung:
Beginn, Ende, Grund
19. Schulversdumnis:
19.1 Beginn, Ende, Grund

Tabelle 1: Anlage 1(Forts.)

19.2 Benachrichtigung zur Schulpflichtiberwachung: Datum, Ver-
pflichteter, Art, Bekanntgabe
20. Vorsorgeuntersuchung: Datum, Art, Ergebnisz, néchste
21. Stundenplan der Person nach § 1 Abs 1 Nummer 1 VO-DV |
Abschnitt B
Leistungsdaten
1. Stand des Lernprozesses, Bescheinigungen (8§ 48, 49

SchulG):
1.1 Datum, Art, Note, Bewertung, Leistungsbericht

1.2 Fach/Kurs/Lernbereich, Kursart, Fachlehrerin/Fachlehrer,
Fehlzeiten: Art, Umfang

1.3 Bemerkung, Bericht: Datum, Art, Inhalt

14 Feststellungspriifung in einer Fremdsprache: Datum, Sprache

2. Versetzungsverfahren (§ 50 SchulG):
Datum, Art, Inhalt, Bekanntgabe

3. Konferenz: Datum, Art, Ergebnis, Bekanntgabe

4. Prufung: Datum, Art, Verlauf, Teilergebnis, Gesamtergebnis,
Qualifikation

5. Ergebnis von Lernstandserhebungen und Vergleichsarbeitengeman
88 3, 120 Abs. 3 SchulG: Datum, Art, Ergebnis

6. Ergebnis der Grundschulempfehlung gemaR § 11 Abs. 4 SchulG
(jetzt: § 11 Absatz 5 SchulG): Datum, Ergebnis

Abschnitt C

Schulform- oder schulstufenspezifische Zusatzdaten
I. Grundschule

1. Vorschulische Beratung und Forderung (8 36 SchulG):
Beginn, Ende, Art, Einrichtung, Erreichbarkeit

2. Beginn der Schulpflicht (§ 35 SchulG):

2.1 vorzeitiger Beginn

2.2 Zuruckstellung
Beginn, Ende; Anrechnung auf Dauer der Schulpflicht

2.3 schulérztliches Gutachten:
Datum, Ergebnis
3. Sprachfeststellu g (8 36 Abs. 3 SchulG):

Datum, Ergebnis
Il. Gymnasiale Oberstufe

1. Bildungsgang: Kurswahl Sekundarstufe II, Erfillung der Zulas-
sungsvoraussetzungen und der Zulassungsvoraussetzungen
fur die Abiturpriifung: Datum, Art, Fach, Leistungsbewertung

2. Weitere Berechtigungen (z.B. Latinum, Graecum etc.): Datum, Art
Ill. Berufskolleg

1. Ausbildung
Ausbildungsberuf, Berufsfeld, Fachrichtung

2. Ausbildungsbetrieb Name, Ausbildungsstétte, Ausbilder, Erreich-
barkeit: Anschrift Postzustellung, Telefon, Fax, E-Mail

3. Organisation der Ausbildung
Beginn, Ende, Ausbildungszeiten, Verlauf

4, friihere Berufsausbildung Ausbildungsberuf, Berufsfeld, Fachrich-
tung, Abschluss

5. Organisation des Berufsschulunterrichts Beginn, Ende, Art,
Umfang

6. nach dem Berufsbhildungsgesetz zustandige SteIIe Name Erreich-
barkeit: Anschrift Postzustellung, Telefon, Fax E-Mail*

7. die unter C Il. genannten Daten dieses Katalogs

IV. Forderschule
sowie allgemeine Schule mit sonderpadagogischer Férderung

Entscheidung uUber den sonderpadagogischen Forderbedarf:
Datum, Art Forderdauer, Forderort, Forderplan, Férderumfang, Datum und
Ergebnis? des zugrunde liegenden Gutachtens

Tabelle 1: Anlage 1 (Forts.)

1) Angabe freiwillig und jederzeitwiderrufbar

2) Daten, die ausschlieBlich zur Erfillung des Bildungs- und Erziehungsauftrags der Schule
und den hierbei entstehenden Beurteilungen beziehungsweise notwendigen Dokumenta-
tionen automatisiert verarbeitet werden dirfen. Medizinische Gutachten und Atteste sind
hiervon ausgenommen und dirfen nicht automatisiert verarbeitet werden. Auswirkungen
der Daten durfen durch maRnahmebezogene Entscheidungsbegriffe, eine Zahl oder Pro-
zentangabe automatisiert verarbeitetwerden.

© Ritterbach Verlag GmbH



Anlage 2
(vgl. § 4 Abs. 5)

Sonstiger Datenbestand

I. Obligatorische Dokumentationen

1 das Klassenbuch, die ergdnzenden Kurshefte fiir die Wahlpflichtbe-

reiche und die Kurse mit Fachleistungsdifferenzierung der Sekun-
darstufe | sowie die Kurshefte der gymnasialen Oberstufe mit
folgenden Angaben:
Bezeichnung der Klasse oder des Kurses, Namen der Lehr-
kréfte unter Nennung der Facher, Namen der Schilerinnen und
der Schiler einschlieRlich evtl. schulischer Funktionen, Namen der
oder des Vorsitzenden der Klassenpflegschaft oder Jahrgangsstu-
fenpflegschaft und der Stellvertretung, Telefonnummern und
Anschrift(en), unter denen die Eltern erreichbar sind, soweit
diese nicht widersprochen haben, die von volljahrigen Schiile-
rinnen und Schillern angegebene Kontaktadresse, Nachweise
zum Unterricht, Vermerk Uber Schulversdumnisse, Verspatungen
und besondere (z.B. im Hinblick auf MaBnahmen gemaR § 53
SchulG relevante) Vorkommnisse im Unterricht

2 Liste der schriftlichen Arbeiten und deren Ergebnisse

3 Prifungsakten (Zulassungs- und Prufungslisten, Priifungsnie-
derschriften usw.)

4, Vermerke Uber erteilte Schulbescheinigungen fir Antrége auf

Schilerfahrkostentibernahme, Ausbildungsférderung; Lehr- und
Lernmittelausgabe usw. einschlieBlich der zur Bearbeitung er-
forderlichen Einzeldaten

5. Mitteilungen Uber Schulerunfélle an die Unfallkasse NRW
Il. Weitere Informationssammlungen
1 die Schilerakte (Schiilerbegleitmappe), die erganzend alle die ein-

zelne Schilerin oder den einzelnen Schiler betreffenden Vorgéange
enthélt (z.B. Zeugniszweitschriften, Schriftverkehr zu Schulpflicht-
verletzungen, Erziehungs- und Ordnungsmaf3nahmen, Vermerke
Uber erteilte Schulbescheinigungen, Schilerausweise usw., Aus-
nahmegenehmigungen, sonderpadagogische Gutachten, Akten-
vermerke Uber Schullaufbahnen)

2 die nicht im Schulerstammblatt enthaltenen, getrennt und verschlos-
sen aufzubewahrenden Beratungsunterlagen sonderpédagogi-
scher, medizinischer, psychologischer und sozialer Art, soweit fiir
die Schillerin oder den Schiler eine besondere schulische Betreu-
ung in Betracht kommt!

3. Auflistungen als Ausziige aus bestehenden Sammiungen, um ei-
nen Uberblick zu erleichtern oder eine Ubersicht zu vereinfachen
(z.B. zentrale Suchkartei mit den Individualdaten, Anmeldelisten,
Anwesenheitslisten, Klassenlisten)

4, Notenliste (Notenbuch der Lehrkraft) mit Einzelnoten oder ggf.
Teilleistungsnoten je Fach/Kurs: Klassenarbeiten, Kursarbeiten,
Klausuren; Ergebnisse der sonstigen Mitarbeit mit Noten bzw.
Punktbewertung sowie Aufzeichnungen zum Arbeits- und Sozial-

verhalten

5. Notenspiegel der Klasse/Jahrgangsstufe, Schulstufe; Zensurenli-
ste

6. zuséatzliche Daten:

6.1 Mandat der Eltern in Mitwirkungsorganen nach dem Schulmitwir-
kungsgesetz (bekleidetes Amt)

6.2 Teilnahme an herausgehobenen kiinstlerischen, wissenschaftli-
chen und schulsportlichen Wettbewerben (z.B. Wettbewerbe ,Ju-
gend forscht” und ,Schuler experimentieren®, Landessportfest der
Schulen, Bundeswettbewerb der Schulen ,Jugend trainiert fiir
Olympia“ sowie Erwerb von sportlichen Leistungsabzeichen)

Tabelle 2: Anlage 2

1) Daten, die ausschlief3lich zur Erfiillung des Bildungs- und Erziehungs-
auftrages der Schule und den hierbei entstehenden Beurteilungen
beziehungsweise notwendigen Dokumentationen automatisiert verar-
beitet werden durfen. Medizinische Gutachten und Atteste sind hiervon
ausgenommen und durfen nicht automatisiert verarbeitet werden.

Anlage 3
(vgl. § 2 Abs. 2)
l.

Datensatz bei Genehmigung der Verarbeitung personenbezogener Schille-
rinnen- und Schulerdaten auf privaten ADV-Anlagen der die Schilerinnen
und Schler unterrichtenden Lehrerinnen und Lehrer

Name, Geburtsname,

VVorname

Geschlecht

Geburtsdatum

Konfession

Klasse/Jahrgangsstufe, Kurs

Schilernummer/Nummer des Gesamtschiilerverzeichnisses
Tabelle 3: Anlage 3

No oM DN P

8. Ausbildungsrichtung bzw. Ausbildungsberuf

9. Facher, in denen die Lehrkraft die Schilerinnen und Schiiler unter-
richtet

10. Leistungsbewertung in den Féachern, in denen die Lehrkraft die
Schilerinnen und Schiiler unterrichtet

11. Zeiten des Fernbleibens vom Unterricht in den Fachern, in denen

die Lehrkraft die Schlerinnen und Schiiler unterrichtet

12. Vermerk Uber Benachrichtigungen gemaR § 50 Abs. 4 SchulG in
den Fachern, in denen die Lehrkraft die Schiilerinnen und Schiler

unterrichtet

13. Erreichbarkeit der in 8 1 Absatz 1 Nummer 1 bis 3 genannten
Personen (Anlage 1, Abschnitt A, Teil | Nummern 1.4, 2.6, 2.7,
3.3,3.4)

Schulleiterinnen und Schulleiter, deren Stellvertretung und ggf. weitere mit
Schulleitungsaufgaben betraute Lehrkrafte sowie Klassenlehrerinnen oder
Klassenlehrer und Jahrgangsstufenleiterinnen oder Jahrgangsstufenleiter
(Beratungslehrerinnen oder Beratungslehrer in der gymnasialen Oberstufe)
dirfen dariber hinaus folgenden Schiilerinnen- und Schilerdaten verarbei-
ten:

1. Halbjahresnoten in allen Fachern

2. alle zeugnisrelevanten Leistungsangaben

3. Zeugnisbemerkungen

4, Vermerke iber Benachrichtigungen gemaf § 50 Abs. 4 SchulG.

Tabelle 3: Anlage 3 (Forts.)
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Einwilligungserkldrungen gemaR Art. 6 Abs. 1 lit. a) DS-GVO in Verarbeitungsvorgange von
personenbezogenen Daten wie nachfolgend beschrieben

1. Allgemeine Hinweise, die fiir alle folgenden Einwilligungsmoglichkeiten gelten

Verantwortlicher: Datenschutzbeauftragter:

Markus Niklas, OStD Behordlicher Datenschutzbeauftragter fiir
offentliche Schulen im Oberbergischen Kreis

Stadtisches Lindengymnasium Schulamt fir den Oberbergischen Kreis

Gummersbach Der/ Die schulische

Datenschutzbeauftragte

Reininghauser StraRe 32 Industriestr. 2

DE - 51643 Gummersbach 51643 Gum.mersbach
Telefon 02261/5011630 02261/88-4234

Fax 02261/50116501 datenschutz-schule@obk.de

mail@lindengymnasium.de

Die verschiedenen Einwilligungsvorgange sind einzeln aufgelistet. Zu jedem Vorgang gehort
ein eigenes Informationsschreiben. Sie werden darin Uber den Zweck der Verarbeitung,
eventuelle Risiken, die zu verarbeitenden Datenkategorien und die Dauer der Speicherung,
genutzte Dienste oder Programme, Datenlbermittlungen sowie Empfanger der
personenbezogenen Daten. Diese Informationsschreiben finden Sie in der Reihenfolge der
Einwilligungsmoglichkeiten auf den nachfolgenden Seiten (ab Seite 3).

Die einzelnen Einwilligungen sind unabhangig voneinander. Sie kdnnen in alle, in einzelne oder
in keine Datenverarbeitungen einwilligen.

Die Einwilligungen sind alle freiwillig. Es entstehen keine Nachteile fiir die Teilhabe am
schulischen Lernen, wenn Sie nicht einwilligen.

Auch konnen Sie eine erteilte Einwilligung jederzeit ohne Angabe von Griinden mit Wirkung
fir die Zukunft widerrufen. Den Widerruf richten Sie an die Schule. Kontaktmoglichkeiten
finden Sie oben. Die Verarbeitung der personenbezogenen Daten bis zum Widerruf bleibt
davon unberuhrt.

Erfolgt kein Widerruf, so gilt die Einwilligung fiir die Dauer der Schulzugehorigkeit.

Sie haben gegentiber der Schule folgende Rechte im Zusammenhang mit der Verarbeitung
Ilhrer personenbezogenen Daten:
e Recht auf Auskunft (Art. 15 DSGVO)
e Recht auf Berichtigung (Art. 16 DSGVO)
e Recht auf Loschung (Art. 17 DSGVO)
e Recht auf Einschrankung (Art. 18 DSGVO)
e Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)
e Recht auf Widerspruch (Art. 21 DSGVO)
e Beschwerderecht bei der Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit Nordrhein-Westfalen (poststelle@I|di.nrw.de; Tel.
0211/38424-0)



mailto:mail@lindengymnasium.de
mailto:poststelle@ldi.nrw.de

2. Einwilligungen

a) Office365

Hiermit willige ich / willigen wir in die Nutzungsvereinbarung von Office365 als
Arbeitsplattform der Schule ein. Die Nutzungsvereinbarung (Informationsschreiben Nr. 3)
gem. Art. 13 DS-GVO habe ich zur Kenntnis genommen:

O Ja 0 Nein

Hiermit willige ich / willigen wir in die Verarbeitung von personenbezogenen Daten der oben
bezeichneten Person bei der Nutzung von Office 365 Education ein:

O Ja 0 Nein

Hinweis: Ohne die Einwilligung in die Verarbeitung von personenbezogenen Daten kann
Office 365 nicht genutzt werden.

b) Videokonferenzen

Hiermit willige ich/ willigen wir in die Teilnahme an Videokonferenzen mit Microsoft Teams
im Rahmen des Distanzlernens ein; das Informationsschreiben Nr. 1 gem. Art. 13 DS-GVO
dazu habe ich zur Kenntnis genommen:

O Ja 0 Nein

c) Fotos/ Videos

Hiermit willige ich/ willigen wir in die Anfertigung , Verwendung und Weitergabe von Fotos
zu den im Informationsschreiben genannten Zwecken ein; das Informationsschreiben Nr. 2
gem. Art. 13 DS-GVO dazu habe ich zur Kenntnis genommen:

O Ja 0 Nein

[Ort, Datum]

und

[Unterschrift des/ der Erziehungsberechtigten] [ab dem 16. Geburtstag: Unterschrift Schiiler*in]



Datenschutzrechtliche Information Nr.1
gem. Art. 13 DS-GVO im Rahmen der Einwilligung in die Teilnahme an Videokonferenzen
durch Schiilerinnen und Schiiler

Zwecke und Risiken bei der Durchfiihrung von Videokonferenzen

Zur Erganzung des Unterrichts wahrend der coronabedingten teilweisen SchulschlieRungen
beabsichtigen wir die Durchfiihrung freiwilliger Videokonferenzen mit ganzen Klassen,
Teilgruppen oder einzelnen Schilerinnen und Schiilern. Hierzu ist eine Einwilligung aller
Teilnehmenden erforderlich. Diese stellt dann die Rechtsgrundlage der Verarbeitung
personenbezogener Daten in diesem Zusammenhang dar. Bevor Sie diese erteilen, mochten
wir Sie auf folgende Risiken hinweisen, die wir nach bestem Wissen und Gewissen durch
geeignete technische und organisatorische MalBnahmen minimieren werden.

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung
Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fiir den
Einblick durch Dritte ge6ffnet. Dies ist haufig der hochst private bzw. familidre Lebensraum.

Die Eltern werden gebeten, die Gerdte so zu positionieren, dass dieser Einblick moglichst
gering bleibt.

Teilnahme unerwiinschter Personen

Es kann vorkommen, dass sich unerwiinschte Personen Zutritt zu einem Meeting-Raum
verschaffen, zum Beispiel, wenn ihnen die Zugangsdaten bekannt sind. Im schlimmsten Fall
konnen Erwachsene fremde Kinder wahrend eines Schulmeetings kontaktieren. Dabei kann
mittels Einspielung von Videoaufzeichnungen eine falsche Identitat vorgetauscht werden.

Die Lehrkrifte sind angewiesen, die Identitat der Teilnehmenden mit geeigneten Mitteln zu
liberpriifen. Teilnehmer miissen aktiv durch die Lehrkraft in den Meetingraum eingelassen
werden.

Aufzeichnen von Online-Meetings

Viele Meetingtools bieten die Moglichkeit der Aufzeichnung. Aber selbst wenn das
verwendete Tool diese technischen Mdoglichkeiten nicht bietet, kann der Bildschirm einfach
mit einer Kamera, z.B. eines Smartphones, abgefilmt werden. Auf die Art und Weise entstehen
nicht genehmigte Aufnahmen, die im Extremfall kompromittierend verbreitet werden
kdénnen.

Das Aufzeichnen der Videomeetings ist generell untersagt und sogar strafbar. Jedoch kann
nicht durch technische MaBBhahmen verhindert werden, dass Teilnehmende selbst
Aufzeichnungen durch Abfilmen anfertigen.

Einbringen kinder- und jugendgefdhrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Moéglichkeit Inhalte zu teilen. Dies ist fur die
Durchfiihrung des Unterrichts in Videomeetings selbstverstandlich erforderlich. Inhalte
konnen der eigene Desktop, Anwendungsfenster oder Dateien aller Art sein. Auf diese Weise
konnen jedoch auch unerwiinschte Inhalte wie Gewaltdarstellungen, rassistische Propaganda,
Pornografie usw. an die Kinder/Jugendlichen herangebracht werden. Dasselbe gilt auch fir
das Einspielen anstoRiger Gerdusche und Live-Kamerabildern (oder Uber eine
Kameraschnittstelle eingespielte Videoinhalte).



Die Lehrkrdfte werden so gut es geht dafiir Sorge tragen, dass dies unterbleibt. Dariiber
hinaus wird die Schule im Falle eines Falles geeignete MaRnahmen der Sanktionierung
vornehmen.

Mitschauen und -lauschen aus dem Hintergrund
Im toten Winkel der Kamera konnen sich weitere Personen aufhalten, die auf diese Weise
Einblick in die Kommunikation bekommen.

Die Teilnehmenden und deren Eltern werden aufgefordert dafiir Sorge zu tragen, dass dies
unterbleibt.

Die Schule verwendet folgende(n) Dienst(e) zur Durchfiihrung von Videomeetings:
Microsoft Office 365

Die verarbeiteten Daten werden an folgende Empfanger Gibermittelt:
Microsoft Deutschland

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:

e Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den
Log-Dateien gespeichert.

e Fir die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder
Teilnehmer fiir das System und fir die anderen Teilnehmenden identifiziert werden
kann.

e Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der
verwendeten Kamera befindet, an alle Teilnehmer der Videokonferenz tibertragen,
jedoch nicht auf dem Server gespeichert.

e Wenn ein Mikrofon eingeschaltet ist, werden alle Gerdausche (Sprache und
Hintergrundgerausche), die das Mikrofon erfasst, an alle Teilnehmer libertragen,
jedoch nicht auf dem Server gespeichert.

e Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen
Empfanger Gbertragen und fir die Dauer des Meetings auf dem Server
zwischengespeichert.

e Alle Inhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle
Teilnehmer (ibertragen und nicht auf dem Server gespeichert.

e Nach Beendigung der Videokonferenz werden alle vorgenannten Daten auRRer den
verpflichtend zu speichernden Log-Dateien geldscht.

Ende der Information Nr. 1



Datenschutzrechtliche Information Nr.2
gem. Art. 13 DS-GVO im Rahmen der Verarbeitung von Foto- und Videodokumenten

Zwecke der Verarbeitung
A. Zur schulinternen Verwendung

e Erstellung und Speicherung von Fotos wund / oder Kurzfiimen zu
Dokumentationszwecken (z. B. Dokumentation einer Projektwoche) der an der Schule
geleisteten padagogischen Arbeit bzw. zur Leistungsbewertung (z.B. im Sportunterricht
und kiinstlerischen Fachern)

e Erstellung, Speicherung und Aushang von Fotos samt Namen, auf denen lhr Kind
abgebildet ist, im Schulgebadude (z. B. in Klassen zum Kennenlernen der Schilerinnen
und Schiiler untereinander);

e Erstellung, Speicherung und Vorfihrung von Kurzfilmen |hres Kindes bei
Schulveranstaltungen  im  Klassenraum  bzw. den  schulisch  genutzten
Veranstaltungsraumen (z.B. wahrend einer Projektwoche erstellte Kurzfilme oder im
Rahmen von Musik- oder Literaturauffiihrungen der Schule);

e Weitergabe von Fotos bzw. Bild- oder Videodateien (z. B. Klassenfotos, Fotos von
Klassenausfligen oder Klassenfahrten, Kurzfiime des Literaturunterrichts) an
Mitschiler(innen) bzw. deren Eltern. (Hier miissen die Einverstandniserklarungen aller
vorliegen, andernfalls kann keine Weitergabe erfolgen!)

e Erstellung eines Kennenlernhefts, in welchem die Schiilerinnen und Schiler der Stufe 5
vorgestellt sind und diesen zur Verfligung gestellt wird

B. Zur schulexternen Verwendung

o Veroffentlichung von Fotos und Kurzfiimen auf der Homepage der Schule
(https://lindengymnasium.de)

e Erstellung, Speicherung und Weitergabe von Fotos, auf denen Ihr Kind abgebildet ist, an
Pressevertreter zur Unterstlitzung zur Forderung der Darstellung der padagogischen
Arbeit der Schule.

e Im Zusammenhang mit der Verwendung von Fotos und Kurzfilmen fiir den externen
Gebrauch wird der Name des Betroffenen genannt.

Risiken:

Bei einer Veroffentlichung im Internet kénnen die personenbezogenen Daten (einschliefilich
Fotos) jederzeit und zeitlich unbegrenzt weltweit abgerufen und gespeichert werden. Die
Daten kdnnen damit auch (iber so genannte ,,Suchmaschinen” aufgefunden werden. Dabei
kann nicht ausgeschlossen werden, dass andere Personen oder Unternehmen die Daten mit
weiteren im Internet verfligbaren personenbezogenen Daten verkniipfen und damit ein
Personlichkeitsprofil erstellen, die Daten verandern oder zu anderen Zwecken verwenden.

Die verarbeiteten Daten werden an folgende Empfanger tibermittelt:
e Ortliche Tagespresse
e Uber die Schulhomepage allen Besuchern der Webseite

Ende der Information Nr. 2



Datenschutzrechtliche Information Nr.3
gem. Art. 13 DS-GVO im Rahmen der Einwilligung zur schulischen Nutzung der
arbeitsplattform Office 365

Fir alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhaltst
du/ erhalten Sie Zugang zum padagogischen Netz unserer Schule und zu unserer
Arbeitsplattform Office 365 Education (im Folgenden , Office 365“). Den Zugang zu Office
365 stellen wir dir/lhnen auch auBerhalb des Unterrichts zur schulischen Nutzung
Verfiigung. Die Nutzung setzt einen verantwortungsvollen Umgang mit den
Netzwerkressourcen, der Arbeitsplattform Office 365 sowie den eigenen
personenbezogenen Daten und denen von anderen in der Schule lernenden und
arbeitenden Personen voraus. Die folgende Nutzungsvereinbarung informiert und steckt den
Rahmen ab fiir eine verantwortungsvolle Nutzung und ihre Annahme bzw. die Einwilligung
sind Voraussetzung fiir die Erteilung eines Nutzerzugangs.

Nutzungsvereinbarung

Geltungsbereich

Die Nutzungsvereinbarung gilt fir Schiler und Lehrkrafte, nachfolgend "Benutzer" genannt,
welche das von der Schule bereitgestellte padagogische Netzwerk und Office 365 zur
elektronischen Datenverarbeitung nutzen.

Laufzeit

Dem Benutzer werden innerhalb seiner Dienstzeit/ Schulzeit ein Benutzerkonto im
padagogischen Netzwerk sowie eine Office 365 Education-Lizenz! zur Verfugung gestellt.
Beim Verlassen der Schule wird das Benutzerkonto deaktiviert und geldscht sowie die
Zuweisung der Office 365 Education-Lizenz aufgehoben.

Umfang

Zum Umfang des von der Schule fiir die Benutzer kostenlos bereitgestellten Paketes
gehoren:
® Zugang zum padagogischen Netzwerk der Schule mit einem persoénlichen

Nutzerkonto mit [1 TB] Speicherplatz.

o [WLAN Zugang zum padagogischen Netz mit einem eigenen Gerat]
® Zugang zu Office 365 mit
o einer schulischen E-Mail-Adresse
0 Online Speicherplatz auf Microsoft OneDrive
O Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, Sway,
[...])
o [Die Moglichkeit Office 365 auf bis zu 5 Privatgeraten zu installieren.]
[ ]

L Falls es sich um eine ProPlus Lizenz handelt, entsprechend anpassen.



Datenschutz und Datensicherheit

Die Schule sorgt durch technische und organisatorische MaRnahmen fiir den Schutz und die
Sicherheit der im padagogischen Netz verarbeiteten personenbezogenen Daten. Mit
Microsoft wurde zur Nutzung von Office 365 ein Vertrag abgeschlossen, welcher
gewahrleistet, dass personenbezogene Daten von Benutzern nur entsprechend der
Vertragsbestimmungen verarbeitet werden.

Microsoft verpflichtet sich, die personenbezogenen Daten von Benutzern in Office 365 nicht
zur Erstellung von Profilen zur Anzeige von Werbung oder Direkt Marketing zu nutzen. Ziel
unserer Schule ist es, durch eine Minimierung von personenbezogenen Daten bei der
Nutzung von Office 365 auf das maximal erforderliche MaR, das Recht auf informationelle
Selbstbestimmung unserer Schiiler und Lehrkrafte bestmaoglich zu schitzen.

Dieses ist nur moglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum
Schutz und zur Sicherheit ihrer personenbezogenen Daten beizutragen und auch das Recht
anderer Personen an der Schule auf informationelle Selbstbestimmung respektieren.

An erster Stelle gilt dieses fir die Nutzung von personenbezogenen Daten in der Cloud von
Office 365. Es gilt jedoch auch fir das padagogische Netzwerk der Schule.

Personenbezogene Daten gehoren grundsatzlich nicht in die Microsoft Cloud, weder die eigenen
noch die von anderen! Jeder Benutzer hat daflir zu sorgen, dass Sicherheit und Schutz von
personenbezogenen Daten nicht durch leichtsinniges, fahrlassiges oder vorsatzliches Handeln
gefahrdet werden.

Verantwortungsvolles und sicheres Handeln bedeutet:

Passworter

® mussen sicher sein und diirfen nicht erratbar sein. Sie missen aus mindestens 6
Zeichen bestehen, worunter sich eine Zahl, ein Gro8buchstabe und ein
Sonderzeichen befinden missen.

e sollten zumindest einmal im Schuljahr gewechselt werden.

Zugangsdaten

o Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum padagogischen Netz und
zum personlichen Office 365 Konto geheim zu halten. Sie diirfen nicht an andere
Personen weitergegeben werden.

e Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt
geworden sein, ist der Benutzer verpflichtet, sofort MaRnahmen zum Schutz der
eigenen Zugange zu ergreifen. Falls noch moglich, sind Zugangspassworter zu andern.
Ist dieses nicht moglich, ist ein schulischer Administrator zu informieren.

e Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt,
sich damit Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist



jedoch verpflichtet, den Eigentiimer der Zugangsdaten oder einen schulischen
Administrator zu informieren.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen
Rechner bzw. Mobilgerat meldet sich der Benutzer von Office 365 und vom
padagogischen Netz ab (ausloggen).

Personenbezogene Daten

Fir die Nutzung von personenbezogenen Daten wie dem eigenen Namen, biographischen
Daten, der eigenen Anschrift, Fotos, Video und Audio, auf welchen der Benutzer selbst
abgebildet ist und dhnlich gelten die Prinzipien der Datenminimierung und
Datensparsamkeit.

Padagogisches Netz

e Innerhalb des padagogischen Netzes der Schule kénnen, auBerhalb von Office 365,
personenbezogene Daten genutzt und gespeichert werden, solange dieses sparsam
erfolgt und zu Zwecken des Unterrichts.

Office 365

e Personenbezogene Daten des Benutzers haben in Office 365 nichts verloren. Soll mit
personenbezogenen Daten gearbeitet werden (z.B. Lebenslauf), muss dieses offline
im padagogischen Netz erfolgen.

e® Eine Speicherung von personenbezogenen Daten Microsoft OneDrive ist nicht
zulassig.

e Bei der Nutzung von Office 365 von privaten Geraten aus, ist darauf zu achten, dass
keine Synchronisation mit OneDrive stattfindet.

E-Malil

Bestandteil des Office 365 Paketes ist auch eine schulische E-Mail Adresse, die gleichzeitig
Teil der Zugangsdaten ist.
o Die Nutzung des schulischen E-Mail Kontos ist nur fiir schulische Zwecke zulassig.

Eine Nutzung flr private Zwecke ist nicht erlaubt.

e Wie bei den anderen Komponenten von Office 365 ist auch beim Versand von E-Mails
die Nutzung von personenbezogenen Daten zu minimieren.

o Eine Weiterleitung schulischer E-Mails auf eine private E-Mail Adresse ist nicht
gestattet.

Kalender

Die Aufnahme von privaten, nicht schulischen Terminen in den Kalender von Office 365 ist
nicht zuldssig. Dazu gehoren auch die Geburtstage von anderen Benutzern aus der Schule.

Kopplung mit privaten Konten oder anderen Diensten

e Zur Wahrung des Schutzes und der Sicherheit der eigenen personenbezogenen Daten
ist es nicht zuldssig, das schulische Office 365 Konto mit anderen privaten Konten von
Microsoft oder anderen Anbietern zu koppeln.



Eine Nutzung des schulischen Office 365 Kontos zur Authentifizierung an anderen
Online Diensten ist nicht zuldssig, auller es ist ein von der Schule zugelassener Dienst.

Urheberrecht

Bei der Nutzung des padagogischen Netzes der Schule und von Office 365 sind die
geltenden rechtlichen Bestimmungen des Urheberrechtes zu beachten. Fremde
Inhalte, deren Nutzung nicht durch freie Lizenzen wie Creative Commons, GNU oder
Public Domain zuldssig ist, haben ohne schriftliche Genehmigung der Urheber nichts
im padagogischen Netz oder in Office 365 zu suchen, auller ihre Nutzung erfolgt im
Rahmen des Zitatrechts.

Fremde Inhalte (Texte, Fotos, Videos, Audio und andere Materialien) diirfen nur mit
der schriftlichen Genehmigung des Urhebers veroffentlicht werden. Dieses gilt auch
fiir digitalisierte Inhalte. Dazu gehdren eingescannte oder abfotografierte Texte und
Bilder. Bei vorliegender Genehmigung ist bei Veroffentlichungen auf einer eigenen
Website ist, der Urheber zu nennen, wenn dieser es wiinscht.

Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational
Resources - OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue
Materialien, Lernprodukte bei einer Veroffentlichung entsprechend der
urspriinglichen Creative Commons Lizenzen zu lizenzieren.

Bei von der Schule tber das padagogische Netz oder Office 365 zur Verfligung
gestellten digitalen Inhalten von Lehrmittelverlagen ist das Urheberrecht zu
beachten. Eine Nutzung ist nur innerhalb der schulischen Plattformen zuldssig. Nur
wenn die Nutzungsbedingungen der Lehrmittelverlage es gestatten, ist eine
Veroffentlichung oder Weitergabe digitaler Inhalten von Lehrmittelverlagen zuldssig.
StoRen Benutzer im padagogischen Netz oder in Office 365 auf urheberrechtlich
geschutzte Materialien, sind sie verpflichtet, dieses bei einer verantwortlichen
Person anzuzeigen.

Die Urheberrechte an Inhalten, welche Benutzer eigenstandig erstellt haben, bleiben
durch eine Ablage oder Bereitstellung in Office 365 unberiihrt.

Unzulassige Inhalte und Handlungen

Benutzer sind verpflichtet, bei der Nutzung des padagogischen Netzes und von Office 365
geltendes Recht einzuhalten.

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende,
rassistische, menschenverachtende oder denunzierende Inhalte tGber das
padagogische Netz und Office 365 abzurufen, zu speichern oder zu verbreiten.
Die geltenden Jugendschutzvorschriften sind zu beachten.

Die Verbreitung und das Versenden von beldstigenden, verleumderischen oder
bedrohenden Inhalten ist unzulassig.

Die E-Mail Funktion von Office 365 darf nicht fir die Versendung von Massen-
Nachrichten (Spam) und/oder anderen Formen unzulassiger Werbung genutzt
werden.


https://creativecommons.org/licenses/?lang=de

Zuwiderhandlungen

Im Falle von VerstoRen gegen diese Nutzungsordnung behalt sich die Schulleitung des
Stadtischen Lindengymnasiums Gummersbach das Recht vor, den Zugang zu einzelnen oder
allen Bereichen innerhalb des padagogischen Netzes und von Office 365 zu sperren. Davon
unberihrt behalt sich die Schulleitung weitere dienstrechtliche MaBnahmen oder
OrdnungsmaRnahmen vor.

Nutzungsbedingungen von Microsoft fir Office 365

Es gelten auBerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/ und davon soll vor allem
hingewiesen werden auf den

Verhaltenskodex

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind unzuldssig.
Mit Ihrer Zustimmung zu diesen Bestimmungen gehen Sie die Verpflichtung ein, sich an
diese Regeln zu halten:

1. Nehmen Sie keine unrechtmaRigen Handlungen vor.

2. Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen Schaden
zugefligt oder angedroht wird.

3. Versenden Sie kein Spam. Bei Spam handelt es sich um unerwiinschte bzw.
unverlangte Massen-E-Mails, Beitrage, Kontaktanfragen, SMS (Textnachrichten) oder
Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B.
Nacktdarstellungen, Brutalitat, Pornografie, anstoRige Sprache, Gewaltdarstellungen
oder kriminelle Handlungen zum Inhalt hat) zu veroffentlichen oder tiber die Dienste
zu teilen.

5. Unterlassen Sie Handlungen, die betrigerisch, falsch oder irrefiihrend sind (z. B.
unter Vorspiegelung falscher Tatsachen Geld fordern, sich als jemand anderes
ausgeben, die Dienste manipulieren, um den Spielstand zu erhéhen oder Rankings,
Bewertungen oder Kommentare zu beeinflussen).

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der
Verfligbarkeit der Dienste zu umgehen.

7. Unterlassen Sie Handlungen, die Thnen, dem Dienst oder anderen Schaden zufligen
(z. B. das Ubertragen von Viren, das Bel3stigen anderer, das Posten terroristischer
Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere).

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte Freigabe von
urheberrechtlich geschiitzter Musik oder von anderem urheberrechtlich geschiitztem
Material, den Weiterverkauf oder sonstigen Vertrieb von Bing-Karten oder Fotos).

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.

10. Helfen Sie niemandem bei einem VerstoR gegen diese Regeln


https://www.microsoft.com/de-de/servicesagreement/

Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Zur Nutzung unseres padagogischen Netzes und von Office 365 am Stadtischen
Lindengymnasium Gummersbach ist die Verarbeitung von personenbezogenen Daten
erforderlich. Darliber mochten wir Sie/ Euch im Folgenden informieren.

Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Benutzer des padagogischen Netzes und von Office 365
werden erhoben, um dem Benutzer die genannten Dienste zur Verfligung zu stellen, die
Sicherheit dieser Dienste und der verarbeiteten Daten aller Benutzer zu gewahrleisten und
im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu
ermitteln und entsprechende rechtliche Schritte einzuleiten.

Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen Netzes und von
Office 365 erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung).

Kategorien betroffener Personen

Schilerinnen und Schuler, Lehrkrafte

Kategorien von personenbezogenen Daten

Padagogisches Netz

o Anmeldeinformationen (Nutzerkennung, Passwort, Passworthinweis)

® Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter
Internetseiten und genutzter Dienste)

o [Gerdte-ldentifikationsdaten (Gerdtename, MAC Adresse), bei BYOD]

Office 365

e Anmeldeinformationen, Rechte und Rollen, Zuteilung zu Gruppen, Gerdte- und
Nutzungsdaten (Geratedaten nur bei BYOD und aulRerschulischer Nutzung relevant],
Nutzungsdaten von Inhalten, Interaktionen, Suchvorgiange und Befehle, Text-,
Eingabe- und Freihanddaten, [Positionsdaten - vor allem bei BYOD und
auRerschulischer Nutzung relevant], Inhalte?, Lizenzinformationen (Anzahl
Installationen, bei Nutzung von Office 365 Pro Plus)

2 Details siehe https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule (soweit
auf Office 365 Education zutreffend)



https://privacy.microsoft.com/de-de/privacystatement#mainenterprisedeveloperproductsmodule

Kategorien von Empfangern

Padagogisches Netz

Intern:

e Lehrkrifte, andere Benutzer/ Schiiler (nur gemeinsame Daten oder von Nutzern in
ein gemeinsames Verzeichnis Gbermittelte Daten oder Freigaben),

e Administratoren (alle technischen und 6ffentlichen Daten, soweit fir administrative
Zwecke erforderlich),

e Schulleitung (alle technischen und o6ffentlichen Daten, Daten im personlichen
Nutzerverzeichnis nur im begriindeten Verdachtsfall einer Straftat oder bei
offensichtlichem VerstoR gegen die Nutzungsvereinbarung),

Extern:

o Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

o Ermittlungsbehorden (alle Daten betroffener Nutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Office 365
Intern:

e Schulische Administratoren (alle technischen und Daten und Kommunikationsdaten,
soweit flir administrative Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen und Daten und Kommunikationsdaten
im begriindeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstol gegen
die Nutzungsvereinbarung),

Extern:

® Microsoft (zur Bereitstellung der Dienste von Office 365, auf Weisung der
Schulleitung, OST vom [Datum des Vertragsabschlusses/ Verlinkung der OST])

e Dienstleister, Administratoren (alle technischen und 6ffentlichen Daten, soweit fiir
administrative Zwecke erforderlich, auf Weisung der Schulleitung)

e Ermittlungsbehodrden (alle Daten betroffener Benutzer, Daten im personlichen
Nutzerverzeichnis nur im Verdachtsfall einer Straftat)

o Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

LAschfristen

Padagogisches Netz

Zugangs- und Nutzungsdaten bleiben bestehen, solange der Benutzer Mitglied im
padagogischen Netz ist. [Erstellte Inhalte werden jeweils zum Ende des Schuljahres/ Kurses



geléscht.?] Logdaten von Anmeldungen am padagogischen Netz und Endgeriaten sowie von
Internetzugriffen aus dem padagogischen Netz werden automatisch nach 14 Tagen gel6scht.
Nach Ende der Schulzugehorigkeit werden samtliche Zugangsdaten sowie das
Nutzerverzeichnis geldscht. Bis dahin ist es flir den Benutzer moglich, sich die Inhalte des
personlichen Verzeichnisses aushandigen zu lassen.

Office 365

Mit dem Ende der Schulzugehdrigkeit erlischt das Anrecht auf die Nutzung von Office 365.
Entsprechend wird die Zuweisung von Office 365 Education-Lizenzen zu Benutzern mit Ende
der Schulzugehorigkeit, in der Regel zum Schuljahresende, aufgehoben. Damit verliert der
Benutzer den Zugriff auf Onlinedienste und -daten. Das bedeutet Folgendes:

e Alle Daten im Zusammenhang mit dem Konto dieses Benutzers werden von Microsoft

30 Tage aufbewahrt. Eine Ausnahme bilden Daten mit gesetzlicher
Aufbewahrungspflicht, die entsprechend lange aufbewahrt werden.

e Nach Ablauf der 30-tagigen Frist werden die Daten von Microsoft geloscht und
konnen nicht wiederhergestellt werden. Ausgenommen sind Dokumente, die auf
SharePoint Online-Websites gespeichert sind.*

Benutzer missen ihre Daten vorher eigenstandig sichern.

Recht auf Widerruf

Die erteilte Einwilligung kann fir die Zukunft jederzeit widerrufen werden. Dabei kann der
Widerruf auch nur auf einen Teil der der Datenarten bezogen sein. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit, der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung, nicht berihrt. Im Falle des Widerrufs samtlicher Verarbeitung
personenbezogener Daten im padagogischen Netz und in Office 365 werden die
entsprechenden Zugangsdaten aus dem System geldscht und der Zugang gesperrt.

Weitere Betroffenenrechte

Gegenliber der Schule besteht ein Recht auf Auskunft tiber |hre personenbezogenen Daten,
ferner haben Sie ein Recht auf Berichtigung, Loschung oder Einschrankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem
steht Ihnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit Nordrhein Westfalen
zu.

Wichtiger Hinweis - Freiwilligkeit

Wir mochten darauf hinweisen, dass sowohl die Nutzung des padagogischen Netzes wie
auch von Office 365 auf freiwilliger Basis erfolgen. Eine Anerkennung der
Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung des
padagogischen Netzes wie auch von Office 365 erforderlichen personenbezogenen Daten ist
freiwillig.

3 Falls keine E-Portfolios erstellt werden oder extrem datensparsam gearbeitet werden soll.
4 Siehe Verwalten der Lizenzen und Inhalte von Absolventen in Office 365 Education (11/2018)



https://support.office.com/de-de/article/verwalten-der-lizenzen-und-inhalte-von-absolventen-in-office-365-education-ba3142c7-fa7d-46d2-9efd-f1ee751cd400?omkt=de-DE&ui=de-DE&rs=de-DE&ad=DE

o Die Nutzung des padagogischen Netzes setzt keine Nutzung von Office 365 voraus.
Wer die Nutzungsvereinbarung fir Office 365 nicht anerkennen mochte, erfahrt
daraus keinen Nachteil und kann mit einer Offline Version von Microsoft Office
arbeiten.

e Die Nutzung von Office 365 setzt keine Nutzung des padagogischen Netzes voraus.
Alternativ ist es auch moglich, mit Einwilligung der Eltern Gber einen eigenen mobilen
Zugang mit dem eigenen Gerat auf Office 365 zuzugreifen. Fir eine brauchbare und
zuverlassige Leistung einer Mobilfunkverbindung in allen Gebaudeteilen tibernimmt
die Schule keine Verantwortung.

e Wer die Nutzungsvereinbarung des padagogischen Netzes nicht anerkennt, kann
keine schulischen Computer und Mobilgerate nutzen. Die Lehrkradfte werden dann
anderweitig Materialien fiir Arbeitsauftrage im Unterricht bereitstellen. Unsere
Schulbibliothek steht unseren Schiilern fiir Recherchen jederzeit offen.

e Die Nutzung des padagogischen Netzes setzt immer die Anerkennung der
Nutzervereinbarung fiir das padagogische Netz und die Einwilligung in die
diesbeziigliche Verarbeitung von personenbezogenen Daten des Betroffenen voraus.

e Die Nutzung von Office 365 setzt immer die Anerkennung der Nutzervereinbarung fiir
Office 365 und die Einwilligung in die diesbeziigliche Verarbeitung von
personenbezogenen Daten des Betroffenen voraus.

Achtung - diese Seiten verbleiben beim Benutzer, damit du/ Sie jederzeit nachsehen kénnen,
wie die Nutzungsvereinbarungen lauten, in welche Verarbeitung von personenbezogenen
Daten eingewilligt wurde und wie man als Betroffener seine Rechte gegeniiber der Schule als
verantwortliche Stelle geltend machen kann.

Ende der Information Nr. 3
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